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Hola, durante los ultimos meses hemos detectado numer osos intentos de
busgueda de aguj er os de seguridad en nuestr os servidor es. Ademas estamos
presenciando una tendencia general a laingenieria social como modo de
ataque. L os métodos de ingenieria social buscan la obtencion de
informacién confidencial manipulando a los usuarios/as legitimos.

Una técnica tipica de ingenieria social es enviar un mensaje que parece
ser de Nodo50 pidiendo datos sensibles como tu contrasefia de correo
electrénico, tarjetas de crédito o datos bancarios. Seguramente habréis
visto alguna vez esa técnica con mensajes que parecen venir de una
entidad bancaria.

Asi que desconfiad siempre de cualquier mensaje de ese tipo que 0s
llegue, o incluso de llamadas telefénicas o cartas postales. En caso de
duda, siempre os podéis poner en contacto directo con nosotros a través
de los siguientes métodos:

* Teléfono: 915488348

« Correo electrénico: ayuda en nodo50.org o cuentas en nodo50.org

e Nuestro sistema de tickets de soporte:
https://cuentas.nodo50.org/submitticket.php

Se puede comprobar que esos son nuestros teléfonos y correo electronico
de contacto en http://info.nodo50.0rg/Como-contactar-con-Nodo50.html

También nos resultara Gtil que nos reenviéis cualquier mensaje
sospechoso que recibais.

un abrazo de la Asamblea de Nodo50

Over the past months we have detected numerous attempts searching for
security holes in our servers. We are also witnessing a general trend of
social engineering as a way of attack. Social engineering methods seek
to obtain confidential information by manipulating legitimate users.

A typical technique of social engineering is to send a message that
seems coming from Nodo50 asking for sensitive data like passwords,
credit card or bank accounts. We are sure that you have seen this
technique in messages that appear to come from banks.

Always beware of such messages that you receive, even telephone calls or
letters. In case of doubt you can always be in direct contact with us
through one of the following methods:
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e Phone: +34 915488348
» Email: ayuda en nodo50.0rg or cuentas en nodo50.org
» Our support ticket system: https://cuentas.nodo50.org/submitticket.php

You can check that these are our phone and e-mail addresses in our
website http://info.nodo50.org/Como-contactar-con-Nodo50.html

best regards,
Nodo50
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