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En algunas cuentas de correo electrónico en Nodo50 se ha recibido un mensaje pidiendo los
datos de acceso (usuario y contraseña). El mensaje aparentaba ser de "administrador del
webmail", pero era una falsificación.

La falsificación era bastante burda, pero nunca está de mas alertar a nuestros usuari@s sobre este tipo de prácticas.
Los principales indicios para darse cuenta de que era una falsificación son:

•  el remitente era webadmnteam@yahoo.co.jp, una dirección de Yahoo Japón.
•  la redacción era bastante deficiente, seguramente han usado un traductor automático.
•  Nodo50 nunca te va a enviar un mensaje pidiéndote tu contraseña.

Aparentemente el mensaje fue enviado desde una conexión del Reino Unido usando una cuenta de correo robada
en un proveedor español. Ya les hemos avisado para que tomen las medidas oportunas.

Contenido del mensaje

Remitente: Webmail Administrador <webadmnteam@yahoo.co.jp>

 Asunto: Verifique su cuenta de correo web!!!

 Estimado usuario Webmail,

 Este es un mensaje del administrador del Webmail centro de mensajes para todos los usuarios de cuenta de

correo electrónico.

 En estos momentos estamos actualizando nuestros servidores de hosting y correo electrónico para reducir el

spam y mensajes de correo electrónico no deseado, estamos por lo tanto eliminar todas las cuentas de correo

web no utilizado para crear espacios para las nuevas cuentas.

 Para evitar el cierre de su cuenta de correo electrónico, usted está obligado a actualizar su cuenta de

correo electrónico a continuación.

 Webmail Usuario :....................................

 Webmail Contraseña: ...................................

 Alternativa dirección de correo electrónico :...........................

 Tras la recepción de la información anterior, su cuenta de correo electrónico no será interrumpido y

continuará con normalidad.

 Nos disculpamos por cualquier inconveniente.

 NO LLENAR LA INFORMACIÓN ANTERIOR CORRECTAMENTE dará lugar a su cierre de la cuenta WEBMAIL.

 Gracias por su atención a esta solicitud.

 Sinceramente

 Webmail Administrador

Mas información:
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•  ¿Qué es el phishing?
•  Ingeniería social
•  Seguridad Informática: recomendaciones básicas para los usuarios
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