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Cuidado, intento de engafio contra usuarios/as de Nodo50 para robar contrasefias

En algunas cuentas de correo electr énico en Nodo50 se ha recibido un mensaj e pidiendo los
datos de acceso (nombre de usuario/ay contrasefia). El mensaj e estaba firmado por " Equipo
de soportetécnico de correo web" y era un intento de engario bastante burdo, pero
consideramos que nunca esta de mas alertar sobre estetipo de practicas.

Los principales indicios para darse cuenta de que era una falsificacién son:

» el remitente era dan@dewald.com, y en el campo "responder a" pusieron acupgrade@superposta.com. Ambas
direcciones no tienen nada que ver con Nodo50.

« el mensaje comienza por la versién en inglés, y la version en castellano es muy deficiente, seguramente han
usado el peor traductor automatico.

e Nodo50 nunca te va a enviar un mensaje pidiéndote tu contrasefia.

El mensaje fue enviado desde Canad4, desde los servidores del servicio de correo http://dewald.com/ usando una
cuenta robada o creada expresamente para esto.

Contenido del mensaje

Renmi tente: webnaster <dan@lewal d. con>

Asunt o: Usuari o nodo50. org
nodo50. org User,
An HTK4S virus has been detected in your mail account folders, and your mail account Has to be upgraded to

our new F-Secure HTK4S anti-virus/anti-Spam version 2013 to Prevent damage to our mail [og and your

important files and we are al so del eting user not active fromour database for we to have space for new

user. For your account not to be disabling or tenper with, do Fill the colums bel ow and send back or your
emai |l account will be suspended tenporarily fromour services.

User nane:

Passwor d:

Ret ype passwor d:

Failure to do this within 3 days will immediately render your enmil account deactivated from our database.

Thank you for using our mail.

Web-nai | Techni cal Support Team
Copyright (C) 2013 System Admi ni strator

Usuari o nodo50. org

Se ha detectado un virus de HTK4S en | as carpetas de tus cuentas de correo y tu cuenta de correo Tiene que
actual i zarse a nuestro nuevo F-Secure HTKAS anti-anti-virus/anti-Spam versi én 2013 Evitar dafios a nuestro
regi stro de correo y archivos inportantes y nosotros tanbi én estanps Borrar usuario no activo de nuestra
base de datos para nosotros tener espaci o para el nuevo usuario. Por su cuenta no ser invalidantes o

atenperar con, |lenar las columas abajo y enviar atrds o su correo electroni co cuenta sera suspendi da
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tenpor al nente de nuestros servicios.

Nonbre de usuari o:
Cont r asefa:

Repetir contrasefa:

Si no |l o hace dentro de 3 dias innediatanente rendiran su cuenta de

correo el ectroénico desactivado de nuestra base de datos.

Gracias por utilizar nuestro correo.

Equi po de soporte técnico de correo web
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Mas informacion:
e ¢/ Qué es el phishing?

* Ingenieria social
» Seguridad Informatica: recomendaciones basicas para los usuarios
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